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        นโยบายความม่ันคงปลอดภัยด�านเทคโนโลยีสารสนเทศ 

 
บทนํา 

 

             เพ่ือให	ระบบเทคโนโลยีสารสนเทศของ บริษัท ทีเอสทีอี จํากัด (มหาชน) และบริษัทในเครือ มีความมั่นคงปลอดภัย สามารถ
ดําเนินงานได	อย*างต*อเน่ืองและมีประสิทธิภาพ เราจึงมีนโยบาย (Policy) ด	านความปลอดภัย (Security) และการป9องกันป:ญหาอัน
อาจเกิดข้ึนจากการถูกภาวะคุกคามต*าง ๆ หรือโจมตีด	านเครือข*าย จากการใช	งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม*พึง
ประสงคA ซ่ึงอาจก*อความเสียหายแก*บริษัทในภาพรวม และเปCนการป9องกันการกระทําความผิดตามกฎหมายและระเบียบอ่ืน ๆ ท่ี
เก่ียวข	อง  จึงเห็นสมควรกําหนดเปCนนโยบายการรักษาความมั่นคงปลอดภัยด	านเทคโนโลยีสารสนเทศ ให	ทราบและเปCนแนวทางในการ
ปฏิบัติ ไว	ดังน้ี 
 

นโยบายท่ีข	อ 1   
“ผู	ใช	งาน” (IT User) หมายถึง  ลูกจ	าง  พนักงานประจํา พนักงานช่ัวคราว ท่ีปฏิบัติงานเก่ียวกับระบบสารสนเทศของ

บริษัท  และบุคคลภายนอกท่ีเข	ามาใช	บริการระบบสารสนเทศของบริษัท  รวมถึงหน*วยงานภายนอก ท่ีได	รับอนุญาตให	ใช	งานระบบ
สารสนเทศ ของบริษัท 

“สิทธิของผู	ใช	งาน” (User right) หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใด เพ่ือการเข	าถึง หรือเข	าใช	
งานระบบสารสนเทศ  และสินทรัพยAท่ีเก่ียวกับระบบสารสนเทศ 

“สินทรัพยA” (IT Property)  หมายถึง  ข	อมูล อุปกรณAฮารAดแวรA ซอฟตAแวรAต*างๆและทรัพยAสินต*างๆ ท่ีมีไว	เพ่ือการปฏิงาน
ทางด	านระบบสารสนเทศของบริษัท 

“การเข	าถึงหรือควบคุมการใช	งานสารสนเทศ” (Network access control) หมายถึง  การอนุญาต  การกําหนดสิทธิการ
เข	าถึงหรือการใช	งานอุปกรณAคอมพิวเตอรA ระบบเครือข*าย และระบบสารสนเทศ  ท้ังทางอิเล็กทรอนิกสA และทางกายภาพ 

“ความมั่นคงปลอดภัยด	านเทคโนโลยีและสารสนเทศ” (Cybersecurity) หมายถึง การธํารงไว	 ซ่ึ งความลับ 
(confidentiality) ความถูกต	องครบถ	วน (integrity) และสภาพพร	อมใช	งาน (availability) ของระบบสารสนเทศของบริษัท ท้ังน้ี
รวมถึงคุณสมบัติในด	านความถูกต	องแท	จริง (authenticity) ความรับผิด (accountability) การห	ามปฏิเสธความรับผิด (non-
repudiation) และความน*าเช่ือถือ (reliability) ของระบบสารสนเทศของบริษัท 

“เหตุการณAด	านความมั่นคงปลอดภัย” หมายถึง เหตุการณAท่ีเกิดข้ึนกับระบบเครือข*าย และระบบสารสนเทศ หรือ
เหตุการณAท่ีสงสัยว*าจะเปCนจุดอ*อน (Vulnerability) หรืออาจสร	างความเสียหายได	ในท่ีสุด ซ่ึงอาจส*งผลให	เกิดการหยุดชะงักต*อ
กระบวนการ หรือข้ันตอนการปฏิบัติงานทางด	านระบบเครือข*าย  และระบบสารสนเทศ  ของบริษัท  ซ่ึงแสดงให	เห็นความเปCนไปได	ท่ี
เกิดจากการฝaาฝbนนโยบายด	านความมั่นคงปลอดภัยหรือมาตรการป9องกันท่ีล	มเหลว  หรือเหตุการณAอันไม*อาจรู	ได	ว*าอาจเก่ียวข	องกับ
ความมั่นคงปลอดภัย 

“สถานการณAด	านความมั่นคงปลอดภัยท่ีไม*พึงประสงคAหรือไม*อาจคาดคิด” (Incidents) หมายถึงเหตุบกพร*องหรือเหตุ
ละเมิดด	านความมั่นคงปลอดภัย  ซ่ึงอาจทําให	ระบบสารสนเทศของบริษัท  สูญเสียการปฏิบัติงาน  รวมถึงการให	บริการต*างๆ  แต*เพียง
บางส*วนหรือบางส*วนหรือท้ังหมดจากการถูกบุกรุก  หรือโจมตีทางช*องโหว*  และความมั่นคงปลอดภัยถูกคุกคามจากภัยคุกคามใน
รูปแบบต*างๆ 
 

“อุปกรณAคอมพิวเตอรA” (IT Equipment) หมายถึง อุปกรณA หรือชุดอุปกรณAของคอมพิวเตอรA โดยได	มีการกําหนดคําสั่ง 
ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให	อุปกรณA  หรือชุดอุปกรณA  ทําหน	าท่ีประมวลผลข	อมูลอัตโนมัติ 



 

 

  

“ระบบสารสนเทศ” (IT System) หมายถึง  ข	อมูลของบริษัทท่ีนําเอาเทคโนโลยีของระบบคอมพิวเตอรAและระบบเครือข*าย
มาช*วยในการสร	างสารสนเทศของบริษัท  และสามารถนําสารสนเทศน้ันมาใช	ในการวางแผน การบริหาร การพัฒนา การควบคุม 
สนับสนุนในภารกิจของบริษัท  รวมท้ังนโยบายหรือแนวปฏิบัติในการใช	อุปกรณAเหล*าน้ี 

“ผู	ดูแลระบบ” (System administration) หมายถึง  เจ	าหน	าท่ีได	รับมอบหมาย มีหน	าท่ีรับผิดชอบในการเปCนผู	ดูแล  
บริหารจัดการ  และรักษาสินทรัพยA  ระบบเครือข*ายคอมพิวเตอรA  และสารสนเทศต*างๆ ของบริษัท 

“หน*วยงานภายนอก” (External user) หมายถึง  หน*วยงานภายนอกท่ีได	รับอนุญาตให	มีสิทธิในการเข	าถึง และการใช	งาน
ข	อมูลหรือทรัพยAสินต*างๆ  ของบริษัท  โดยจะได	รับสิทธิในการใช	ระบบตามอํานาจน	าท่ีและต	องรับผิดชอบในการรักษาความลับข	อมูล 

 
นโยบายข	อท่ี 2  ให	จัดทําแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด	านเทคโนโลยีสารสนเทศ เพ่ือควบคุมการเข	าถึงและ

ควบคุมการใช	อุปกรณAคอมพิวเตอรA  ระบบปฏิบัติการระบบเครือข*าย  ระบบสารสนเทศของบริษัท  โดยผู	ใช	งานท่ีมีการปฏิบัติงาน
เก่ียวกับระบบสารสนเทศของบริษัท  ต	องได	รับการพิสูจนAตัวตนการเข	าใช	งานก*อนทุกครั้ง  และผู	ใช	งานต	องได	รับการพิจารณาอนุมัติ
ตามข้ันตอนท่ีระบุไว	อย*างเคร*งครัด และต	องมีการจํากัดสิทธิการเข	าถึงระบบของผู	ใช	งานให	อยู*ในระดับท่ีเหมาะสมต*อความจําเปCนใน
การทํางานตามอํานาจหน	าท่ี  เพ่ือให	เกิดความเช่ือมั่นและป9องกันความเสียหายอันเกิดจากการกระทําท่ีไม*ถูกต	อง  และได	รับสิทธิใน
การเข	าถึงระบบตามอํานาจหน	าท่ีความรับผิดชอบเท*าน้ัน  โดยให	เปCนไปตามแนวปฏิบัติในการรักษามั่นคงปลอดภัยด	านสารสนเทศของ
บริษัทท	ายประกาศน้ี 

 

นโยบายข	อท่ี 3  ผู	ดูแลระบบต	องจัดให	มีการควบคุมการเข	าถึงระบบสารสนเทศของบริษัท  โดยกําหนดให	ผู	ใช	งานต	อง
ได	รับการพิสูจนAตัวตนของผู	ใช	งานก*อนทุกครั้ง  และผู	ใช	งานต	องได	รับพิจารณาอนุญาตให	ใช	งานระบบสารสนเทศเท*าท่ีจําเปCน  
ครอบคลุมในทุกข้ันตอน  ตั้งแต*การกําหนดวิธีการลงทะเบียนผู	ใช	งาน (Register) การบริหารจัดการรหัสผ*านผู	ใช	งาน (Password) การ
บริหารจัดการสิทธิการใช	งานระบบสารสนเทศ  ให	มีความมั่นคงปลอดภัย  และกําหนดกฎเกณฑAเก่ียวกับการอนุญาตให	เข	าถึงระบบ
สารสนเทศ  ประเภทข	อมูล ลําดับความสําคัญ และการทบทวนสิทธิการเข	าถึงของผู	ใช	งาน 

 
นโยบายข	อท่ี 4  ผู	ดูแลระบบต	องบริหารจัดการอุปกรณAคอมพิวเตอรAของบริษัทท้ังหมด  การจัดการเข	าถึงและเข	าใช	

อุปกรณAคอมพิวเตอรA  ควบคุมการเข	าถึงอุปกรณAคอมพิวเตอรA  ป9องกันอุปกรณAคอมพิวเตอรAท่ีไม*มีผู	ปฏิบัติงาน ดูแลกําหนดมาตรการ
ทําลายสื่อบันทึกข	อมูล  และข	อมูลอิเล็กทรอนิกสA  กําหนดมาตรการควบคุมการเข	า – ออกห	องควบคุมระบบคอมพิวเตอรAแม*ข*าย  
บริหารจัดการการเข	าถึงเครือข*าย  ควบคุมป9องกันไม*ให	บุคคลท่ีไม*มีอํานาจท่ีเก่ียวข	องในการปฏิบัติหน	าท่ีเข	าถึงระบบเครือข*ายท่ีจะทํา
ให	เกิดความเสียหายต*อข	อมูลและระบบสารสนเทศของบริษัทได	  โดยมีการกําหนดกระบวนการควบคุมการเข	าใช	งานเครือข*ายท่ี
แตกต*างกันของกลุ*มเครือข*ายต*าง ๆ ตามการแบ*งแยกเครือข*าย  บริหารจัดการการเข	าถึงระบบสารสนเทศ  กําหนดมาตรการควบคุม
บุคคลท่ีไม*ได	รับอนุญาตให	เข	าถึงระบบสารสนเทศ  และป9องกันการบุกรุกผ*านระบบเครือข*ายจากโปรแกรมชุดคําสั่งท่ีไม*พึงประสงคAท่ี
จะสร	างความเสียหายแก*ข	อมูล  หรือการทํางานของระบบสารสนเทศให	หยุดชะงัก  และสามารถตรวจสอบติดตามพิสูจนAตัวบุคคลท่ีเข	า
ใช	งานระบบสารสนเทศของบริษัทได	 

 
นโยบายข	อท่ี 5  ผู	ใช	งานต	องตระหนักเรื่องความมั่นคงปลอดภัยด	านเทคโนโลยีสารสนเทศและต	องปฏิบัติตามแนวปฏิบัตใิน

การรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัทท	ายประกาศน้ีอย*างเคร*งครัด  โดยต	องทําการพิสูจนAตัวตนทุกครั้งก*อนท่ีจะ
ใช	สินทรัพยA หรือเข	าถึงระบบสารสนเทศของบริษัท  และต	องเข	าใจถึงสิทธิการเข	าถึงระบบของผู	ใช	งานต*อความจําเปCนในการทํางาน
ตามอํานาจหน	าท่ีความรับผิดชอบสําหรับผู	ใช	งานเองเท*าน้ัน 



 

 

  

นโยบายข	อท่ี 6  ให	มีคู*มือการสํารองข	อมูลสารสนเทศและแผนรองรับสถานะการฉุกเฉินด	านไอที  เพ่ือให	ผู	ดูแลระบบ  
สามารถดําเนินการสํารองข	อมูลได	อย*างถูกต	องและสามารถกู	คืนระบบสารสนเทศได	ตามระยะเวลาท่ีกําหนด  รวมท้ังจัดทําแผนแก	ไข
ป:ญหาจากสถานการณAความไม*แน*นอนและภัยพิบัติท่ีอาจเกิดข้ึนกับระบบสารสนเทศ  เพ่ือให	ระบบสารสนเทศของบริษัทบริการได	
อย*างต*อเน่ือง  รวมท้ังปรับปรุงแก	ไขให	ทันสมัยอยู*เสมอ  โดยให	เปCนไปตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด	านเทคโนโลยี
สารสนเทศของบริษัทท	ายประกาศน้ี 

  
นโยบายข	อท่ี 7  ให	มีการตรวจสอบคู*มือท่ีเก่ียวข	องกับการรักษาความมั่นคงปลอดภัยด	านเทคโนโลยีสารสนเทศ และ

ประเมินความเสี่ยงด	านสารสนเทศอย*างสม่ําเสมอ อย*างน	อยปrละ 1 ครั้ง เพ่ือป9องกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนกับระบบ
สารสนเทศของบริษัท  โดยให	เปCนไปตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด	านเทคโนโลยีสารสนเทศของบริษัทท	ายประกาศ
น้ี 

 
นโยบายข	อท่ี 8  ให	หัวหน	าส*วนงานคอมพิวเตอรA  มีหน	าท่ีดูแล  บริหารจัดการ  และรักษาสินทรัพยAระบบเครือข*าย

คอมพิวเตอรA  และระบบสารสนเทศต*าง ๆ  ของบริษัท  พร	อมท้ังแต*งตั้งผู	ดูแลระบบให	มีหน	าท่ีรับผิดชอบในการเปCนผู	ดูแล บริหาร
จัดการ และรักษาสินทรัพยA  ระบบเครือข*ายคอมพิวเตอรA  และระบบสารสนเทศต*าง ๆ  ของบริษัท ให	สอดคล	องตามนโยบายน้ี 

 
นโยบายข	อท่ี 9  นโยบายในการรักษาความมั่นคงปลอดภัยด	านเทคโนโลยีสารสนเทศของบริษัทและแนวปฏิบัติในการรักษา

ความมั่นคงปลอดภัยด	านเทคโนโลยีสารสนเทศของบริษัทท	ายประกาศน้ี  ให	มีการทบทวนปรับปรุงให	มีความทันสมัยอยู*เสมอ  อย*าง
น	อยปrละ  1  ครั้ง  หรือเมื่อระบบสารสนเทศมีการเปลี่ยนแปลงท่ีสําคัญ 

 
นโยบายข	อท่ี 10  กรณีระบบคอมพิวเตอรA หรือข	อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก*บริษัท หรือผู	หน่ึง

ผู	ใดอันเน่ืองมาจากความบกพร*อง ละเลย หรือฝaาฝbนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด	าน
เทคโนโลยีสารสนเทศ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


